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Nie taki proielz(ki:“\»‘
automatyzacji

orodukciji straszny
Jak go obecnie

Na podstawie artykutu: ,\When Pharmaceutical

Automation Projects Fail: Averting Disaster Through
Risk Assessment” by Tim Sandle, Ph.D.

anirol)

automatyka

Monika Wolanczyk

starszy specjalista ds walidagji

becna sytuacja zwigzana z pandemig CO-
VID-19 zdynamizowala transformacje cy-
frowa w przemysle. Przemyst farmaceutyczny
jako jeden z sektoréw gospodarki mierzy sie

z wdrozeniami projektéw automatyzacii,
ktéra mozna definiowaé w rézny sposéb. ,International Society
of Automation” okresla ja jako tworzenie oraz stosowanie
technologii do monitorowania i kontrolowania proceséw
produkeyjnych oraz dostaw produktéw i ustug. W tym kon-
tekscie, aby osiggnad te cele, powszechnie uzywany jest termin
yautomatyzacja proceséw biznesowych”.

Wéréd zalet wprowadzenia zautomatyzowanych operacji
wymieniane sa m.in.: wyzsza produktywno$¢, zwickszona
niezawodnos¢ proceséw, wigksza dostepnos¢ do danych i wyni-
kéw analiz, lepsza wydajno$¢, zmniejszone koszty operacyjne.
Ponadto prawidlowo wdrozona automatyzacja prowadzi do
szybkiego zwrotu poniesionych naktadéw w krétkim czasie.

Jest to jedna strona medalu. W publikacjach mozna spotkaé
przyktady bledow i stabych, a nawet szkodliwych wynikéw wdrozert
automatyzacji, ktére dziataja na niekorzy$¢ firm farmaceutycznych.

Nie kazdy proces technologiczny powinien by¢ automatyzo-
wany, szczegolnie jesli nie mozna wskazaé konkretnie powodéw

i wynikéw planowanej automatyzacji. Nalezy uwazaé, aby nie

wdrazaé¢ niewspdélmiernie kosztownych i skomplikowanych
rozwigzan. Jednak juz zmniejszenie bezposredniego narazenia
na czynniki szkodliwe pracownikéw lub duza zmiennos¢ pro-
cesowa i potrzeba optymalizacji procesu wytwarzania poprzez
poprawe jakosci oraz powtarzalnosci procesu, to powody do
powaznego rozwazenia odpowiedniego poziomu automatyzacji.
Wdrozenie spetniania wymagarn prawnych obecnie obowia-
zujacego Aneksu 15 Kwalifikacja i Walidacja z rozporzadze-
nia Ministra Zdrowia w sprawie wymagari Dobrej Praktyki
Wytwarzania, dotyczacych okresowej weryfikacji biezacego
procesu wytwarzania podczas cyklu zycia produktu leczniczego,
wylonilo grupe proceséw o duzej zmiennosci, niskich wskaz-
nikach kwalifikacji procesu, trendach parametréw krytycznych
wymagajacych reakeji i wdrozenia zmian. Tu sama automa-
tyzacja zbierania oraz monitoringu parametréw procesowych
i jakosciowych, a takze ich szybka analiza wspiera znaczaco
optymalizacje procesu. Wplywa to wprawdzie na zwicksze-
nie kosztéw obstugi procesu, ale poprawia bezpieczeristwo
wytwarzanych produktéw i staje si¢ niezbednym kosztem do
utrzymania danego procesu, dostepnosci danego produktu
leczniczego oraz zapewnieniem jego wymaganej jakosci.
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Systemy automatyczne wspieraja ciagla weryfikacje procesu
opracowanego zgodnie z koncepcja Quality by Design (Jakosé
przez projektowanie). Pozwalaja one na wdrozenie strategii
kontroli, dostarczajac dane dowodzace jakosci produktu na wy-
sokim poziomie pewnosci.

Kolejna wymieniana watpliwos¢ wskazuje, ze obecnie
wykorzystywane rozwigzania do automatyzacji stang sie
przestarzaly technologia na rzecz sztucznej inteligencii (Al).
Obecnie wydaje si¢, ze automatyzacja oparta na sztucznej in-
teligencji bedzie bardziej wydajna, a starsza technologia stanie
si¢ obcigzeniem, co doprowadzi do utraty konkurencyjnosci.

Powyzsza opinia sprawdzi sie, ale nie dla wszystkich wy-
twéreow, jak i zarzadzanych przez nich proceséw oraz pro-
porcjonalnie do wielkosci budzetéw. Na rynkach lokalnych,
a'w samej firmie tylko niektére postaci lekéw beda wspierane
technologia sztucznej inteligencji. Kultura pracy w srodowisku
zautomatyzowanym pozwoli na lepsze rozumienie proceséw oraz
ulatwi wdrozenia tej wyzszej technologii przez pracownikéw.

Planujac rozwéj cyfrowy firmy, trzeba braé¢ pod uwage,
ze systemy zautomatyzowane beda prawdopodobnie dosé
szybko ewoluowac¢ i dywersyfikowaé, a niektére moga nie
przetrwad. Zwigzane jest to z planowaniem zakupéw i funduszy
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na doskonalenie oraz staly aktualizacj¢ wersji oprogramowania,
jak i infrastruktury w firmie farmaceutycznej. Sama wymiana
systeméw automatyki nie jest wydarzeniem jednorazowym.
Wazne jest zapewnienie w umowach SLA (Serwis Level
Agreement) wsparcia dla rozwoju oprogramowania. Korzysta-
nie z ustug chmurowych jako redundantnych i skalowalnych
wydaje si¢ godng rozwazenia propozycjg.

Znaczenie wielkosci kapitalu niezbednego do utrzyma-
nia przewagi w zakresie automatyzacji jest ogromne. Nowe
technologie sa zawsze drozsze, poniewaz w okresie testowania
rozwigzan moga sie pojawiaé bledy wymagajace czasu na ich
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Dobra wspoétpraca
wytworcy
z doswiadczonym dostawcy
rozwigzania i integratorem
W oparciu o zawarte umowy
wdrozenia oraz utrzymania
systemu pozwala uzyskac
wymagane profesjonalne
wsparcie i obnizenie
ryzyka wystepowania
awarii

usuniecie zanim system zautomatyzowany zostanie zwolniony
do uzytkowania. Istnieje tez zagrozenie, ze nie sprawdzg si¢
lub ich wartos¢ uzytkowa okaze si¢ duzo nizsza niz ich koszty
utrzymania. Warto obnizy¢ takie ryzyko poprzez korzystanie
z ustug doswiadczonych integratoréw wspélpracujacych
z zespolem specjalistéw znajacych specyfike proceséw tech-
nologicznych wytwarzania produktéw leczniczych, wymagania
prawne oraz metodologie walidacji i kwalifikacji obowiazujace
w przemysle farmaceutycznym.

Kolejna kwestia dotyczy barier technologicznych i orga-
nizacyjnych miedzy przeplywem informacji, komunikacja
i automatyzacja funkcji technologicznych, ktérych bedzie
dotyczyla zmiana sposobu obstugi i zarzadzania procesem.
Nalezy uwzgledni¢ opér przed zmiang tzw. czynnika ludzkiego.
Systemy zautomatyzowane ulegaja awariom, jak i mogg zawiera¢
bledy oprogramowania. Przyczyny probleméw dzialania czesto
dotycza réznych elementéw, rozpoczynajac od infrastruktury,
koriczac na zaniku dzialania podstawowych funkcji systemu
o réznym zasiggu i konfiguracji. Doswiadczony dostawca
rozwigzania jest w stanie poprzez ustugi zgodnie z umowa
SLA (Serwis Level Agreement) rozwiazywaé tego typu po-
jawiajace sie problemy, odciazajac tym samym pracownikéw
wytwércey. Dochodzenie przyczyny rzeczywistej, naprawa oraz
monitorowanie sprawnosci wpisane s3 w dziatania dostawcy.
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Innymi stowy, chociaz automatyzacja jest oczywistym atutem,
staje si¢ od momentu rozpoczecia wdrozenia zobowigzaniem
i ryzykiem dla firmy, ktérymi nalezy zarzadzaé. Dobre po-
rozumienie oraz zawarte umowy wdrozenia i serwisu firmy
farmaceutycznej z doswiadczonym dostawcg rozwigzan oraz
integratorem pozwalajg obnizy¢ prawdopodobienistwo wysta-
pienia ryzyka procesu automatyzacji proceséw wytwarzania.
Podczas rozméw nalezy ustali¢ konkretng wartos¢ i korzyse
z wdrazanego rozwigzania u wytworcy farmaceutycznego, aby
pokona¢ przeciwnosci, jakie moga pojawi¢ przy wdrozeniu czy
utrzymaniu systemu w sprawnosci.

Zgodnie z obecnie obowigzujgcymi zapisami aneksu 11
115 wyzej wspomnianego rozporzadzenia w sprawie wymagari
Dobrej Praktyki Wytwarzania w catym cyklu Zycia systemu
wytwdrca powinien prowadzi¢ oceng ryzyka pod katem wplywu
na bezpieczenstwo pacjenta. Jest to szczegdlnie wazne, dlatego
ze niektore formy awarii moga wynikac z interakcji niezaleznie
od zaprojektowanych i wdrozonych komponentéw systemu
zautomatyzowanego.

Ryzyka nalezy zidentyfikowa¢ w calym cyklu zycia systemu,
biorgc pod uwage:

zdefiniowanie i uruchomienie projektu,
oceng i wybdér proponowanego systemu,
wdrozenie systemu,

utrzymanie systemu,

wycofanie systemu.

Na kazdym etapie projektu automatyzacji proces analizy
ryzyka powinien:

zidentyfikowaé znane lub przewidywalne czynniki lub
zagrozenia, ktore moga stanowic¢ zagrozenie dla projektu,
tzn. wszelkie czynniki ryzyka, ktére moga mie¢ wplyw
na projekt o réznym charakterze, jak charakter organiza-
cyjny, finansowy lub technologiczny,

oszacowac ryzyko zwigzane z kazdym czynnikiem, np. co
mogloby si¢ sta¢, gdyby wystapit dany czynnik i jaki bytby
jego wplyw na projekt,

oszacowa¢ prawdopodobieristwo wystapienia ryzyka,

W kazdym projekcie przy identyfikacji ryzyka w przypadku
automatyzacji nalezy zwréci¢ uwage na:

*  wbudowanie interwencji cztowieka w proces w przypadku
dziatan wysokiego ryzyka,

wzrost ryzyka odpowiednio do wzrostu zlozonosci, gdy
automatyzacja obejmuje wiele systemoéw,

wzrost ryzyka, gdy automatyzacja ma zapewni¢ wigksze
predkosci.

Przy obnizaniu wystapienia ryzyka w projektach automatyzacji:

nalezy wdrozy¢ odpowiednie testy i walidacjg, aby sprawdzic,
czy systemy dzialaja prawidlowo w warunkach granicznych
proceséw,

nalezy wprowadzi¢ system w postaci alertéw, aby sygnalizo-
wac operatorom, ze parametr jest poza zakresem ustalonego
limitu lub poza jego zakresem tolerancji.

nalezy ustanowi¢ odpowiednie kontrole danych przesytanych
do systemu w celu wykrycia wszelkich wartosci odstajacych,
testy warunkéw skrajnych nalezy przeprowadzic¢ jako czesé
kwalifikacji systemu w celu ustalenia mechanizméw kon-
trolnych, ktére wspierajg uzyskanie zamierzonych wynikéw
parametréw procesowych i jakosciowych.

Proces oceny nie musi by¢ ztozony — jego celem jest udzielenie
odpowiedzi na pytanie na kazdym etapie, czy zidentyfikowane
ryzyko nalezy obniza¢, czy nie. Po zidentyfikowaniu wysokiego
ryzyka nalezy opracowa¢ plany i srodki zaradcze w celu obni-
zenia do akceptowalnego poziomu ryzyka.

Ocena ryzyka nie jest procesem statycznym. W miare
postepu projektu automatyzacji nalezy uzupetniaé na biezaco
i aktualizowa¢ zbior informacji. Pozwoli to udokumentowac,
w jaki sposéb zarzadzano ryzykiem projektu i jak skuteczne
byly zastosowane sposoby kontroli ryzyka.

Po wdrozeniu systemu ocena ryzyka musi podlega¢ prze-
gladowi pod katem wplywu na jej aktualnos¢ i prawidtowosé,
ocen rejestrowanych odchylen w pracy systemu, podejmowanych
dziatan CAPA w reakeji na zglaszane awarie, wdrazanych zmian
oraz wprowadzanych modyfikacji. W zaleznosci od wplywu
na oceng ryzyka wymagane jest powtarzanie, poszerzanie
lub uzupelnianie testéw kwalifikacyjnych odpowiednio do
ustalonego zakresu w ramach rekwalifikacji.

Podsumowujac
Projekty automatyzacji i ich stopien zaawansowania nalezy dopa-
sowywac do specyfiki proceséw wytwarzania — nigdy odwrotnie.
Dobra wspélpraca wytwoérey z doswiadczonym dostawcy
rozwigzania i integratorem w oparciu o zawarte umowy wdro-
zenia oraz utrzymania systemu pozwala uzyska¢ wymagane
profesjonalne wsparcie i obnizenie ryzyka wystgpowania awarii.
Nie nalezy wstrzymywac aktualizacji i modyfikacji systeméw
automatyki w celu doraznych oszczednosci, a zaplanowac
budzet na przeglad i doskonalenie wdrozonych rozwigzan.
Nalezy odpowiedzialnie zarzadza¢ zidentyfikowanym
ryzykiem w calym cyklu Zycia systemu zautomatyzowanego,
od fazy projektowo-wdrozeniowej, przez faz¢ produkcyjng,
az do wycofania systemu. |
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