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- Obowiqzkowy Przeglad okresowy
systemow skomputeryzowanych wazniejszy
niz zazwyczaj wobec wyzwan najnowszych
technologii sztucznej inteligencji i uczenia

maszynhowego

anirob
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rzetom roku to dobry czas na przeglad i podsumowania
w firmach oraz planowanie i opracowywanie strategii
dziatania na nastepny rok. Obserwujac dynamiczny
rozwdj nowych technologii informatycznych, warto

zada¢ sobie pytanie w kazdej firmie wytwarzajacej
produkty lecznicze i wyroby medyczne, na ile sg przygotowane do
wdrozenia u siebie najnowszych technologii opartych na sztucznej
inteligencji i uczeniu maszynowym.

Polecam w tym momencie skupic¢ si¢ na przegladzie okresowym
oprogramowania, infrastruktury i cyberbezpieczenstwa.

W obecnym czasie wielu pracownikéw i kadra zarzadzajaca stara
si¢ jak najlepiej odpowiedzie¢ na pytania:

*  Jak realizowana jest przyjeta strategia na kilka lat do przodu?

*  Cuzy osiagnicte zostaty kluczowe wskazniki proceséw?

+  Jakie wnioski dostarczyta analiza osiagniecia zatozonych celéw?

*  Na czym bedziemy opierac si¢ planujac dalszy wzrost efektyw-
nosci i wydajnosci zarzadzanych proceséw?

Przestarzate, odizolowane starsze systemy I'T, z pewnoscia wykaza
wzrost czasu obstugi podczas koniecznych adaptacji zwigzanych
z rozwojem lub wymagaja skomplikowanych integracji. Dzieje si¢
to podczas ich integracji z nowszymi technologiami lub ustugami
stron trzecich. Procesy te s czgsto skomplikowane i wymagaja nie-
standardowego podejscia, mapowania danych i stanowig wyzwanie,
jesli chodzi o problemy zgodnosci.
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Rozwigzania Przemystu 4.0 wplywaja na transformacje przemystu
farmaceutycznego, aby umozliwi¢ mu skuteczne dostosowywanie
si¢ do stale zmieniajgcych si¢ wymagari rynku. Uzywane do tej pory
z roku na rok starsze systemy jako odizolowane od zewngtrznej sieci
nie zostaly zaprojektowane tak, aby mozna je byto bezproblemowo
integrowac z wykorzystaniem zaawansowanych technologii, takich
jak sztuczna inteligencja, Internet rzeczy (IoT) i Big Data Analytics.
Utrzymanie i wspieranie przestarzatych systeméw bedzie stawac si¢
coraz bardziej kosztowne, poniewaz czesto dziataja one w oparciu
o przestarzaly technologie, jezyki programowania i frameworki,
ktére nie sa juz obstugiwane lub powszechnie uzywane. Inwestycja
w pracownikéw o wymaganym zakresie umiejetnosci i wiedzy do
integracji z nowoczesnymi aplikacjami lub systemami zewnetrznymi
jest nie lada wyzwaniem.

Mozemy tez zaobserwowac, ze z biegiem czasu wiedza na temat
wewnetrznego dziatania starszych systemow staje si¢ ograniczona,
zwhaszcza jesli pierwotni programisci opuszczajg organizacje lub
przechodzg na emeryture. Nowi pracownicy maja spory problem,
jesli pozostajaca dokumentacja jest niewystarczajaca lub nieaktualna
i potrzebujg wigcej czasu na zrozumienie oraz efektywna prace
z takimi systemami.

Zastane systemy sg czesto sztywne i nieelastyczne, co utrudnia
dostosowywanie si¢ do zmian i zmieniajgcych si¢ potrzeb biznesowych.
Dodawanie nowych funkcji lub modyfikowanie istniejacych staje
si¢ przez to czasochlonne i trudne ze wzgledu na skomplikowane
zaleznosci w systemie.

Systemy te sg bardziej podatne na luki i naruszenia bezpieczenistwa,
poniewaz mogg nie spetnia¢ nowoczesnych standardéw i przepi-
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s6w bezpieczeristwa, takich jak zapory sieciowe czy szyfrowanie,
stwarzajac ryzyko dla wrazliwych danych i narazajac organizacje
na potencjalne zagrozenia cybernetyczne.

Podczas rozszerzania dziatalnosci biznesowej zwigksza sig,
zarzadzanie wieloma partnerami w taricuchu dostaw w branzy
farmaceutycznej i tu szybko powstaje wicloaspektowe wyzwanie,
do jakiego momentu przestarzate systemy informatyczne poradza
sobie ze zwickszanym obciazeniem w miar¢ rozwoju firmy. Ich
architektura i infrastruktura nie byly zaprojektowane tak, aby
sprosta¢ wymaganiom wspotezesnej skalowalnosci, co powoduje,
Ze stajg si¢ waskimi gardtami proceséw.

Konieczne jest wige przesledzenie wydajnosci dziatania sys-
temu w catym procesie end-to-end, pod katem zarejestrowanych
odchylen dziatania i stwierdzonych przyczyn wynikajacych np. ze
struktury sieci, rejestrowanych niestabilnosci dziatania systemu czy
zarejestrowanych brakéw elastycznosci przy wdrazaniu nowych
elementéw proceséw.

Whyniki okresowego przegladu dziatania systemu z pewnoscia
pomoga podja¢ trafne decyzje w zakresie modernizacji systemu,
ktére moga obejmowac rézne podejscia, takie jak zmiana platformy,
przebudowa lub catkowita wymiana dotychczasowego systemu.

Opracowana modernizacja systeméw nie dotyczy tylko dziatania
na potrzeby proceséw wewnatrz-firmowych, ale musi uwzgledni¢
koniecznos¢ dopasowania si¢ do swoich partneréw zewnetrznych, by
nie utraci¢ mozliwosci komunikacji i przesytu niezbednych danych.

»Ankieta przeprowadzona przez firme¢ McKinsey
w listopadzie 2022 r. wsréd stu lideréw w dziedzinie
rozwigzan cyfrowych i analitycznych (DnA) w ob-
szarach funkcjonalnych nauk przyrodniczych, takich
jak badania i rozw6j, produkeja i taricuch dostaw,
pokazuje, ze najwicksza przeszkoda w skalowaniu
DnA w naukach przyrodniczych byt brak wysokiej
jakosci zrédet danych i integracji danych, a takze brak
przyjecia i skalowania. Ponadto wiele firm z branzy
nauk przyrodniczych nie dostrzega potrzeby zmiany
sposobu myslenia i kultury, aby promowa¢ wdraza-
nie rozwigzan cyfrowych i analitycznych w coraz
wigkszej skali.,,

Celem unowoczesniania swoich technologii przetwarzania
i zbierania danych jest, by dziata¢ z wickszg elastycznoscia, efek-
tywnoscig kosztows i kontrola, a ostatecznie zapewni¢ pacjentom
bezpieczeristwo i wyzsza jakos¢ produktéw.

Kluczowe przy modernizacji systeméw informatycznych jest
przyspieszenie zbierania i analiza danych, aby zwigkszy¢ dzigki temu
wydajnos¢ podstawowych proceséw produkeji przy ograniczeniu
ilosci odpadéw. Po to, by uzyska¢ przydatne informacje i usprawnic¢
podejmowanie decyzji, firmy inwestuja w zaawansowane technolo-
gie, takie jak przetwarzanie w chmurze, analiza danych i narzedzia
sztucznej inteligencji, aby optymalizowa¢ zarzadzanie zapasami,
identyfikowa¢ mozliwosci oszczednosci, doktadnie prognozowac
popyt oraz identyfikowaé potencjalne ryzyko lub nieefektywnosé
w ramach ich fanicuch dostaw.

Wozrost ztozonosci i globalizacja farmaceutycznych fancuchéw
dostaw materiatéw wyjsciowych obejmujacych w przypadku sieci
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dostawcéw wiele regionéw i wielu interesariuszy, przy recznym

zarzadzaniu operacjami lub poleganiu na przestarzatych, starszych
systemach stanie si¢ jeszcze wigkszym wyzwaniem.

Nowoczesne systemy informatyczne umozliwiajg organizacjom
wdrazanie zintegrowanych platform zapewniajacych wglad w czasie
rzeczywistym w caty cykl procesu wytwarzania produktu leczniczego.

Szybkos¢ dostepu do odpowiednio przetworzonych i zarapor-
towanych danych pozwala na proaktywng identyfikacje problemoéw,
podejmowanie decyzji w odpowiednim czasie i skuteczne zarza-
dzanie ryzykiem poprzez wdrazanie adekwatnej strategii kontroli
i optymalizacj¢ wykorzystania zasobéw produkeyjnych.

Do utrzymania wysokiej sprawnosci dziatania systeméw wyma-
gane s3 solidne protokoty bezpieczenstwa i regularne aktualizowanie
oprogramowania, ale i infrastruktury.

Pomimo wielu korzysci ptynacych z modernizacji systeméw
informatycznych, firmy farmaceutyczne muszg doktadnie zaplano-
waé swoje strategie migracji, aby zapewni¢ minimalne zaklécenia
w biezacej dziatalnosci. Musza wzia¢ pod uwage takie czynniki, jak
kompatybilno$¢ systeméw, migracja danych, szkolenie uzytkownikéw
i zarzagdzanie zmianami. [ ]

Podsumowanie:

1. Zaplanowanie modernizacji systeméw informatycznych i sieci
komputerowych uwzgledniajace wymagania nowych technologii
jest niezbedne na przetomie roku 2023 /2024 w kazdej firmie
farmaceutyczne;j.

2. Warto korzystac przy wyborze optymalnych rozwigzafn w tym
obszarze z ustug doswiadczonych integratoréw znajacych spe-
cyficzne branzowe wymagania prawne GxP dotyczace systemow
skomputeryzowanych.

3. Niezbedne jest wykonanie szczegbtowego przegladdw utrzymania
wykorzystywanych systeméw informatycznych, sieci komputerowych,
infrastruktury oraz ocene ich przydatnosci wobec zaktualizowanych
kryteriow jak interoperacyjnosé, elastycznos¢ itp.

4. Majac powyzsza wiedze o posiadanych mozliwosciach mozna do-
pasowac rozwigzania pozwalajace efektywnie korzystac z postepu
i rozwoju nowych technologii informatycznych.
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