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Jak zniwelowac luke GAP pomiedzy celami
biznesowymi a celami technicznymi przy
wdrazaniu nowych technologii
informatycznych AI/ML uwzgledniajac
koniecznosé wdrozenia zmian

wyhikajacych z cyberbezpieczenstwa.

Monika Wolanczyk
Starszy Specjalista ds. Walidacji

Petnomocnik SZJ

Jestesmy obecnie swiadkami wdrazania u wielu wytwoércéw farmaceutycznych i
wyrobéw medycznych w Europie zarzadzania cyber-ryzykiem w zwigzku z
Dyrektywa NIS 2. Zmiany dotycza rowniez branzy life-science i Health Care. Oznacza
to, ze tysigce podmiotéw po raz pierwszy podlega rygorystycznym wymogom
bezpieczenstwa sieci i informacji. W przemysle farmaceutycznym i wyrobow
medycznych wymagana jest integracja dotychczasowych systeméw jakosci
(GMP/GDP, MDR/IVDR) z rezimem cyber w catym tancuchu wartosci - od R&D i

wytwarzania po dystrybucje i serwis.

Cyfrowy paradoks: tempo zmian kontra stabilnos¢ GxP

Napisanie artykutu eksperckiego w dzisiejszych realiach to paradoks. Mimo
powszechnego dostepu do zaawansowanych narzedzi, najwiekszym wyzwaniem staje
sie aktualnos¢ wiedzy. To, co dzis jest trafnym wynikiem analizy, za miesigc lub trzy
wymaga rewizji na podstawie nowych raportéw. Tempo rozwoju platform danych w
chmurze, Sztucznej Inteligencji (Al), Uczenia Maszynowego (ML) oraz technologii

cyberbezpieczenstwa jest zawrotne. Sytuacja ma charakter dynamiczny i rozwojowy.

Dyrektywa NIS 2 dodaje nowa warstwe: obowigzkowe srodki zarzadzania ryzykiem (m.in.
polityki, zarzadzanie podatnosciami, bezpieczenstwo tancucha dostaw, ciggty
monitoring) oraz krotkie terminy notyfikacji incydentdw do wiasciwych organdw.

Wymogi te sg bardziej szczegdtowe w cyber sferze niz klasyczne standardy jakosci, co



. INTROL Automatyka Sp. z 0.0. Monika Wolanczyk
( ln!l"ol ) ul. Kosciuszki 112 +48 785 901 227

. 40-519 Katowice mwolanczyk@introlautomatyka.pl

wywotuje ryzyko kolizji proceduralnych. Wdrozenie kontroli cyber w systemach IT/OT/ICS
moze wymagac zmian w infrastrukturze, ktére nastepnie musza by¢ zgodnie zcGMP/EU
CMP i zwalidowane, udokumentowane oraz utrzymane w stanie kontrolowanym, aby nie
naruszyc integralnosci danych i ciggtosci procesu wytworczego, umow kontraktowych.
Patrzac na to z punktu zgodnosci w wymaganiami branzowymi obowigzujacymi w
przemysle farmaceutycznym, zarowno obecnymi jak i wchodzacymi zaktualizowanymi
zapisami EU GMP, (w tym Aneksu 11 oraz nowego Aneksu 22) potrzebne jest opracowanie

strategii i plandw dziatania. Planowanie rozwoju cyfrowego w firmie pozwala

kontrolowac i dostosowywaé postepowanie do przyjetej strateqii_dziatania, aby nie

pograzycC sie ftatwo w chaosie i duzych kosztach biznesowych.

EU GMP/GDP historycznie koncentruja sie na bezpieczenstwie pacjenta, jakosci
produktu i integralnosci danych (ALCOA+), a nie na szczegdtowej topologii zabezpieczen
sieci, detekcji zagrozen czy zarzadzaniu podatnosciami. NIS 2 przesuwa punkt ciezkosci
na proaktywna cyberodpornosc: segmentacje, aktualizacje i tatanie, EDR-System do
wykrywania i reagowania na zagrozenia na urzadzeniach koncowych/SIEM-System
zbierajacy i analizujgcy zdarzenia z catej infrastruktury IT/SOC-zespdt (lub centrum) ludzi,
ktorzy monitoruja i reaguja na incydenty cyber, testy penetracyjne, zarzadzanie

incydentami oraz nadzdér nad dostawcami (takze oprogramowania i komponentdow OT).

W rezultacie typowe dla farmacji cykle ,kwalifikacji i walidacji” (DQ/IQ/OQ/PQ) musza
zostac zsynchronizowane z cyklem zycia zabezpieczen, tak aby aktualizacje wymagane
przez bezpieczenstwo nie staty w sprzecznosci z kontrolg zmian GMP i nie wymuszaty
zamrozenia wersji z ryzykiem technicznego dtugu bezpieczenstwa. Jest to szczegodlnie
newralgiczne w zaktadach wykorzystujgcych systemy sterowania (DCS/PLC/SCADA),
dotad czesto pomijane w formalnych rezimach cyber, a dzis wyraznie znalazty sie w

zakresie NIS 2 dla podmiotow krytycznych czy waznych.

Dodatkowo NIS 2 wprowadza szybka notyfikacje incydentdw (z reguty w 24h) -
implementacja tego wymogu obliguje do ujednolicenia globalnych procedur
reagowania w korporacjach, ustalenia jednoznacznych kryteridow ,istotnosci” incydentu
oraz utrzymania gotowosci do gromadzenia materiatu dowodowego w sposob spojny z
GMP (audytowalnos¢, nieusuwalnosc logow, kontrola dostepu). W praktyce oznacza to
formalne potaczenie planéw reagowania na incydenty (IRP) z systemem jakosci i
rewalidacji systemow skomputeryzowanych (CSV), by raportowanie organom NIS 2 nie

naruszato obowigzku zapewnienia integralnosci danych w procesach krytycznych.
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Chciatabym wspomniec¢ tez o wytwodrcach i dystrybutorach wyrobéw medycznych, dla

ktorych bezpieczenstwo cyfrowe kojarzone jest jako cecha jakosci wyrobu medycznego.

NIS 2 obejmuje rowniez producentow okreslonych kategorii wyrobéw medycznych i
podmioty z ich tancucha wartosci. W epoce urzadzen potagczonych (zdolnos¢ urzadzenia
do nawigzywania i utrzymywania zdalnie potaczenia, zdalne aktualizacje
oprogramowania wysytane przez Internet, bez potrzeby fizycznego dostepu do
urzadzenia, interoperacyjnos¢ z systemami szpitalnymi) Internet staje sie elementem
bezpieczenstwa wyrobu i ciggtosci swiadczenn zdrowotnych. Dyrektywa podkresla
Znaczenie bezpieczenstwa dostawcow i raportowania incydentdw, co wymaga integracji
praktyk inzynierskich (secure-by-design, SBOM, zarzadzanie podatnosciami) z
procesami MDR/IVDR i nadzoru po wprowadzeniu wyrobu na rynek. W rezultacie
zarzadzanie ryzykiem cyber nie moze by¢ doklejka po certyfikacji wyrobu medycznego —
staje sie czescig planu monitorowania bezpieczenstwa i efektywnosci wyrobu

medycznego na rynku.

Na poziomie operacyjnym pomocne sg wytyczne techniczne i mapowania wymagan
publikowane przez ENISA, ktore wspieraja organizacje w dowodzeniu spetnienia
wymogow NIS 2 (np. przyktadowe dowody kontroli, powigzania z aktami wykonawczymi
KE, praktyki dla tancucha dostaw i zarzadzania podatnosciami). Materiaty te utatwiaja
audytowalnos¢ i moga ogranicza¢ fragmentacje wdrozenn miedzy krajami
cztonkowskimi.

Jesli wytworcey produktow leczniczych i wyrobow medycznych nie maja okreslonej w tym

obszarze strategii i plandw dziatania na najblizsze 2, 3 lata bedzie im coraz trudnigj

dziatac¢ efektywnie w obecnej rzeczywistosci.

Trudno sobie wyobrazi¢ brak ustalonej strategii postepowania i wynikajacych z niegj

Plandw operacyjnych dla poszczegdlnych obszaréw dziatania.

Planowanie bez strategii to lista zyczen a realizacja takiego planu prowadzi do dobrze

zaplanowanej i zrealizowanej porazki.

Strategia bez planu wyznacza cel, jednak brak dobrego planu i realizacji konczy sie

staniem w miejscu.

Aby dobrze przygotowac strategie i plany rozwojowe warto zacza¢ od przegladu

okresowego systemow skomputeryzowanych i uzgodnic go ze spisem aktywow w firmie.
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O zaletach takiego podejscia pisatam np. w artykule ,Przetom 2023/2024 obowigzkowy
przeglad okresowy systemow skomputeryzowanych, wazniejszy niz zazwyczaj wobec
Wyzwan najnowszych technologii AI/ML" Swiat Przemystu Farmaceutycznego (nr

04/2023).
Bardzo prawdopodobna luka i pomysty co zrobi¢

Zaczne od moich ,ulubionych” kolizji prawnych i operacyjnych, ktére zignorowane lub zZle
zarzadzane prowadzg, jak nigdzie indziej, do bardzo powaznych konsekwencji wraz z
cofnieciem zezwolenia na wytwarzanie lub dopuszczenie do obrotu, a w najgorszym

wypadku wycofanie produktu lub wyrobu medycznego w rynku.
a) Model ,top-down" zarzadzania i odpowiedzialnos¢ zarzadu.

Nalezy ustanowi¢ formalne role i KPI-cyber na poziomie zarzadu i zintegrowac z
komitetem jakosci/GxP. To nie tylko dobra praktyka — NIS 2 przewiduje mechanizmy
odpowiedzialnosci kierownictwa, a niektdre kraje wprowadzajg dodatkowe wymogi

W tym obszarze
b) Zsynchronizowana kontrola zmian (GMP) i cykl zycia zabezpieczen (NIS 2).

Warto wdrozy¢ ,dwutorowg” kontrole zmian: Sciezka ,szybkich” aktualizacji
bezpieczenstwa (tatki krytyczne, segmentacja, reguty detekcji) z uprzednio
zdefiniowana metodyka oceny wptywu na walidacje, oraz sciezke ,petna” dla zmian
funkcjonalnych wymagajacych petnej rewalidacji. Pozwoli to pogodzi¢ wymaog

cyberodpornosci z zasada ,state of control” w GMP.
c) Jednolity program zarzadzania dostawcami.
Kwalifikacja dostawcow (GxP) wymaga rozszerzenia o kryteria cyber:

e praktyki SDLC to uporzadkowany sposdb tworzenia oprogramowania, a Secure
SDLC zapewnia, ze bezpieczenstwo jest czescig procesu, a nie dodatkiem.

e zarzadzanie podatnosciami,

e Ciggtosc dziatania,

e przejrzystos¢ SBOM to petna wiedza o tym, z czego zbudowane jest
oprogramowanie, umozliwiajaca szybkie wykrywanie i ograniczanie ryzyka

cyberzagrozen.
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Warto zastosowac proporcjonalne podejscie do krytycznosci komponentdéw i lokalnych

progow krajowych w UE, ktére moga sie roznic¢ miedzy panstwami cztonkowskimi.
d) Ujednolicone raportowanie incydentow.

Zadania konieczne do wykonania to zdefiniowane progi istotnosci zgodne z NIS 2,
przypisane role (Dyrektor ds. Bezpieczenstwa Informacji- CISO, Zapewnienie Jakosci
- QA, lokalny koordynator ds. NIS), przygotowane szablony zgtoszen i scenariusze
symulacji sytuacji kryzysowych, tak aby 24-godzinne okno raportowe byto wykonalne,

bez naruszania wymogow integralnosci danych i tajemnicy przedsiebiorstwa.
Bardzo wazna wspotpraca w zespotach multidyscyplinarnych.

Wdrozenie zmian w obszarze cyberbezpieczenstwa, to nie tylko, jak potocznie sie styszy
.Sprawa Dziatow IT". Co moze pdjs¢ nie tak opisatam m.in. w artykule ,Zmien niewiedze i
watpliwosci w pewnos$¢” w Swiat Przemystu Farmaceutycznego (nr 04/2025). Nalezy
doktadnie przedyskutowac zakres i potrzeby walidacji oraz specyfikacji, wymagan od
dostawcow i producentdw oprogramowania i architektury rozwigzan, ktéra ma dziatac w

obszarach krytycznych dla GxP i cyberbezpieczenstwa.

R6zny poziom kultury jakosci w firmach farmaceutycznych, zréznicowanie proceséw jak
i poziomu modernizacji linii wytwarzania oraz Laboratoriow Kontroli Jakosci badajacych
rozne postacie lekéw sprawia, ze nie ma jednego dobrego scenariusza wdrozenia i
doskonalenia rozwigzan z zakresu cyberbepieczenstwa oraz utworzenia jednej
odpowiedniej architektury do przetwarzania danych dla wszystkich. Kluczowe jest
przygotowanie danych dla rozwigzan korzystajacych z narzedzi Sztucznej Inteligencji i
Uczenia Maszynowego. Wykonywanie tych zadan bez odpowiedniej komunikacji przy

chociazby nadawaniu dostepu w zaleznosci od rdl i uprawnien, moze by¢ bardzo

wymagajacym zadaniem. Digital Plant Maturity Model (DPMM)

Warto moim zdaniem przypomniec

Digital Plant Maturity Model

e
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wspierajgcych, umozliwiajacy ich ocene. Model
opracowano, aby oceni¢ aktualny status
cyfryzacji wytworcy i zaprojektowac rozwdj w
oparciu o dostepne technologie procesowe i
informatyczne a potem monitorowac i mierzyc
postep techniczny i technologiczny. Osoby
zainteresowane odsytam do artykutu pt.
.Planowanie rozwoju cyfrowego wytworcy
farmaceutycznego w oparciu o sprawdzony

model DPMM stosowany w biofarmacji”; ,Swiat

Przemystu Farmaceutycznego” nr (04/2020) To model oceny, jak bardzo zaktad

produkcyjny jest zdigitalizowany i zintegrowany — od papieru do petnej autonomii.

Najczesciej obejmuje obszary:

e Procesy produkcyjne

e Daneiich wykorzystanie

e Automatyka i IT/OT

e Integracja systemow

o Decyzyjnos¢ (manualna vs data-driven)

Zainspirowana tym modelem opracowatam Ocene poziomu dojrzatosci wdrozenia

NIS2 w firmie farmaceutycznej utatwiajgca stworzenie i dopasowanie tzw. mapy.

drogowej dla transformacji miedzy poziomami, aby wskazac¢ obszary wymagajace

doskonalenia w pierwszej kolejnosci lub wykazania posiadania wysokiej zgodnosci i

wdrozenia zabezpieczen zgodnie z NIS 2. Zapraszam do skorzystania z kodu QR na

naszym stanowisku

wykonania samooceny  dostepnej na stronie

www.introlautomatyka.pl/farmacja/uslugi  lub  pod linkiem Ocena poziomu

dojrzatosci wdrozenia NIS2

Metodyka oceny poziomu dojrzatosci wdrozenia NIS 2 w firmie farmaceutycznej

Ocena zostata oparta na wynikach uzyskiwanych na podstawie odpowiedzi na pytania

zapisanie w formie - checklisty obejmujacej obszary:

e zarzadzania ryzykiem cyberbezpieczenstwa,


http://www.introlautomatyka.pl/farmacja/uslugi
https://docs.google.com/forms/d/e/1FAIpQLSf621235ZGKeMqBSnBLlxgoLEuNCEcGl5HDtaL3Eg_c6vtQKw/viewform?fbzx=7773595409662101761
https://docs.google.com/forms/d/e/1FAIpQLSf621235ZGKeMqBSnBLlxgoLEuNCEcGl5HDtaL3Eg_c6vtQKw/viewform?fbzx=7773595409662101761
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| e faduorganizacyjnego i odpowiedzialnosci zarzadczej,
e bezpieczenstwa systemow IT i danych GxP,
e reagowania na incydenty i ciggtosci dziatania,
e nadzoru nad dostawcamii chmura.
Kazdy obszar oceniany jest pod katem:
o formalizacji (polityki, procedury),
e wdrozenia operacyjnego,
¢ audytowalnosci,
e integracji z systemem jakosci (GxP).
Pytania maja charakter audytowy - jest to zgodne z metoda samooceny dojrzatosci. W

odpowiedzi na kazde pytanie nalezy zaznaczac tyle odpowiedzi — ile opisuje prawidtowo

Srednia ze wszystkich ocen daje wynik ogélny i poziom scharakteryzowany zgodnie z ponizsza tabela:

POZIOM NAZWA POZIOMU CHARAKTERYSTYKA

Organizacja nie posiada formalnych zasad TAK. ani proceséw
® Brak zwigzanych z NIS2. Dziatania sg przypadkowe lub nie wystepuja
dojrzatosci wcale. Brakuje odpowiedzialnosci, dokumentacji oraz

swiadomosci zagrozen.

Podejmowane sg pojedyncze dziatania zwigzane z bezpieczenstwem,
Poczatkowy jednak maja charakter ad hoc i nie sa ustandaryzowane. Swiadomos¢
wymagan NIS2 jest ograniczona, a procesy nie s3 formalnie opisane.

o -
o -

B

Organizacja posiada podstawowe polityki i procedury bezpieczenstwa.

rO Podstawowy Czes$¢ wymagan NIS2 zostata wdrozona, jednak dziatania sa
niespdjne lub obejmuja tylko wybrane obszary.
Brakuje petnego nadzoru i systematycznosci.
TAK. jest integralng czescig strategii organizacji i proceséow
r—[;]—\ Zdefiniowany biznesowych. Organizacja stale doskonali swoje dziatania,
O é D automatyzuje procesy oraz aktywnie reaguje na nowe zagrozenia

i wymagania regulacyjne.

Organizacja monitoruje skutecznosc proceséw bezpieczerstwa
Zarzadzany i regularnie je ocenia. Wykorzystywane sg wskazniki, audyty
ﬂm oraz mechanizmy nadzoru. Zarzadzanie ryzykiem jest prowadzone
w sposoéb ciagty i Swiadomy.

Cyberbezpieczenstwo jest integralng czgscia strategii organizacji

i proceséw biznesowych. Organizacja stale doskonali swoje dziatania,
automatyzuje procesy oraz aktywnie reaguje na nowe zagrozenia

i wymagania regulacyjne.

g’ Optymalny
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status dziatan wykonywanych w firmie. Odpowiedz na jedno pytanie bedzie zawierata

nie tylko 1,ale moze 2, 3 lub 4 zaznaczenia na TAK. Brak
Raport z oceny dojrzatosci wdrozenia NIS 2, zawiera:

e usredniong ocene poziomu dojrzatosci organizacji,

e punktowa ocene poszczegodlnych obszardw bezpieczenstwa,

e wskazanie obszarow wymagajacych dalszego doskonalenia,

e rekomendacje kolejnosci w jakiej nalezy wykona¢ dziatania wspierajace

zwiekszenie poziomu zgodnosci i odpornosci cyberbezpieczenstwa.

Raport zostat opracowany z uwzglednieniem specyfiki sektora farmaceutycznego, w
ktorym szczegdlne znaczenie maja ciggtos¢ dziatania, bezpieczenstwo danych oraz

zgodnosc regulacyjna.
Pozwala przygotowac dopasowana do zasobow strategie i plany operacyjne.
Podsumowanie:

Zapraszam do wykonania oceny dojrzatosci, by przeanalizowac poziom zgodnosci z NIS
2. Jest to dobry poczatek i pomoc w monitorowaniu postepu prac w obszarze

cyberbezpieczenstwa ze szczegdlnym uwzglednieniem zgodnosci z regulacjami GxP.

Statyczne przygladanie sie i czekanie nie rozwigze problemow dtugu technologicznego.

Zwigzane sg z nim ryzyka takie jak:

e regulacyjne — niezgodnosci z GxP i zatrzymania produkcji lub produktu w obrocie,

e oOperacyjne — przestojow produkcyjnych i zwigzanych z tym strat finansowych

e konkurencyjne - brak nowoczesnych narzedzi Sztucznej Inteligencji/gromadzenia
danych,

e cyber - utrata danych i reputacji,
realnie zagrazajg obecnie firmom farmaceutycznym.

Dobra strategia i planowanie rozwoju cyfrowego w firmie pozwala kontrolowac i

dostosowywac rozwigzania do potrzeb i przeciwdziata kosztownemu chaosowi.



